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interneta




Internet je siroko igraliste na
kojem se mozes povezati

s prijateljima, istrazivati

o svemu novom Sto te
zanima i nauciti pregrst
informacija Medutim, s
velikim mogucnostima
dolazi i velika odgovornost.
Na stranicama koje slijede,
moci ces uciti i opremiti se
alatima potrebnim da bi se
sigurno orijentirao/la u i
ternetskim prostranstvima.
Pridruzi nam se na putovanju
otkrivanja sigurnosti,
postovanja i odgovornosti
na stalno evoluiraju¢em
internetu.




KAKVO JE TUOJE
DIGITALNO
ZDRAVLJE?

U digitalnom dobu, tehnologija ima znacajan utjecaj na nase
mentalno i digitalno zdravlje. lako tehnologija nudi izuzetne prilike za
kreativnost, relaksaciju i komunikaciju, klju¢na je odgovorna upotreba.
Precesto koristenje tehnologije smanjuje vrijeme provedeno u vaznim
aktivnostima poput druzenja s prijateljima, uZivanja u hobijima, ili
druzenje s obitelji. Takoder moze dovesti do digitalne ovisnosti, gdje
kontroliranje nasih digitalnih navika postaje izuzetno tesko, ¢ak i kada
pokusamo smanijiti vrijeme koje provodimo za ekranom.

Provodis li u’;%%k

previse
( vremena za
ekranom?




Samo jos

@ @ ]

jednu igricu

eg® e OSOBNA
ili video PRICA

“U skoli mi trenutno ne ide bas dobro. Dobijam samo loSe
ocjene i moji roditelji nisu zadovoljni. Ne pomaZe ni to sto u
skoli nemam pravih prijatelja. Cini mi se kao da mi nista ne
ide, vise ne idem ni na treninge nogometa. Jedino u cemu
sam u zadnje vrijeme stvarno dobar je igranje video igara.

Skola me iscrpljuje i kad dodem kudi sve sto Zelim je igrati
video igre. Zaboraviti na sve. Govorim si “Odigrat ¢u
samo jednu!”, ali nikad ne bude samo jedna. Ako izgubim,
nastavljam igrati sve dok ne pobijedim, a kad pobijedim,
nastavljam igrati jer se dobro osjecam kad pobijedim.

To postaje problem. Provodim sve vise vremena igrajuci

i nemam volje raditi nista drugo. Kad prestanem igrati,
samo gledam videe. Roditelji traZe da vise izlazim van, ali
stanujemo dosta daleko od mojih prijatelja iz skole, a ne
vidim bas ni zasto bih izlazio.

U posljednje vrijeme koristim mobitel kad odem na spavanje.
Obicno gledam videe i cesto zaspim u 1ili 2 ujutro. S obzirom
da moram ustati u 6 za skolu, poceo sam propustati jutarnji
autobus, i to sve cesce. Osjecam se kao da mi se Zivot raspada,
ali kad igram video igre, ne moram misliti o tome."”

- Mark, 16 godina
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Digitalni svijet éesto se koristi kao
mehanizam suoéavanja s problemima.
Ako se digitalni sadrzaji preéesto
koriste, moZe doéi do ovisni¢kog
ponasanja, a njihova upotreba tada
postaje impulzivna. Gubimo kontrolu
i digitalni svijet poéinje vladati
nama, $to poéinje imati negativan
utjecaj na druga podruéja naseg
Zivota i moze dovesti do drustvene
iskljuéenosti, anksioznosti, problema
s fizickim i psihi¢kim zdravljem. Sto
prije prepoznamo znakove digitalne
ovisnosti, laksSe ju moZemo rijesiti.



ODGOVORNO
ONLINE
PONASANJE

\

DA I NE U ONLINE SVIJETU:

DA - budi svjestan/na sto stavljas online:
Razmisli prije nego sto nesto objavis. Posebno
razmisli o moguéim posljedicama i utjecaju na

tebe i druge. PokaZi postovanje i odgovornost

svojim online ponasanjem.

NE - ne objavljuj eksplicitan sadrzaj:
Izbjegavaj dijeliti bilo kakav eksplicitan ili
nepodoban sadrzaj online, ukljucujuéi obnazene
fotografije! Sjeti se da, kad je sadrzaj jednom na
Internetu, tesko ga je ili nemogudée ukloniti, Sto
moze imati dugorocne posljedice za tvoju
reputaciju i privatnost.
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DA - poduzmi preventivne mjere: Zastiti se
online i oprezno dijeli informacije. Prouci postavke
privatnosti na drustvenim mrezama i prilagodi ih
tako da ti kontroliras tko moZze pristupiti tvojim
privatnim informacijama. Redovno pregledavaj

i azuriraj lozinke da osiguras svoj racun / profil
("1234" nije lozinka!).

NE - ne izlaZi se riziku: Izbjegavaj dijeliti
osobne informacije, poput adrese, broja telefona
ili informacije o financijama s nepoznatim
osobama ili osobama kojima ne vjerujes.
Dijeljenje takvih informacija sa strancima
predstavlja sigurnosni rizik i rizik za tvoju
privatnost. Cuvaj svoje osobne informacije i dijeli
ih samo s osobama koje poznajes i vjerujes im.

DA - prepoznaj znakove online zlostavljanja
(“cyberbullying”): Online zlostavljanje,
uvredljive poruke, online iskljucivanje, ogovaranje
ili primanje nezZeljenih poruka i fotografija su
oblici cyberbullying-a. Prvi korak u rjesavanju
prooblema je upravo prepoznavanje znakova
online zlostavljanja.

NE - ne sudjeluj u online zlostavljanju:
Nemoj sudjelovati u cyberbullying-u ili bilo kojoj
vrsti online zlostavljanja. Prema drugima se
ponasaj ljubazno i s postovanjem, kako u javhom,
tako i u privatnom online svijetu. Sjeti se da
tvoje rijeci i postupci mogu imati znacajni utjecaj
na druge. Namjerno nanosenje Stete nikad nije
prihvatljivo.

DA - traZi pomoc ako ti treba: Ako se osjecas
ugrozeno ili preoptereceno online interakcijama,
obrati se za podrsku i savjet odrasloj osobi kojoj
vjerujes. Odrasli ti mogu pomodi i ponuditi
odgovarajuce resurse. Zapamti, traziti pomo¢
nije znak slabosti.



NE - ne zanemaruj tragove koje ostavljas
online: Tvoje online aktivnosti ostavljaju trag,
koji moZe dovesti natrag do tebe. Zanemarivanje
digitalnog traga moze imati dugorocne posljedice.
Pazljivo razmisli o tome sto radis online, jer to
moze imati posljedice za tvoj ugled, buduénost,
pa ¢ak i tvoju osobnu sigurnost. Zapamti, ono sto
se postavi na Internet, ostaje na Internetu. Ne
objavljuj nista sto ne bi objavio/la npr. na skolskoj
oglasnoj ploci. Mnogo vise ljudi ¢e to vidjeti na
Internetu.

DA - pomozi drugima ako vidis
cyberbullying: Budi ljubazan/na, suosjeéajan/
na i pristojan/na u online interakcijama. Ako vidis
Stetan sadrzaj — prijavi i ponudi podrsku. Ponekad
je dovoljno suosjecati ili ponuditi savjet o tome
gdje se moZe potraziti pomo¢. Kad to napravis,
postajes pozitivha promjena u digitalnom svijetu,
stvarajudi internet inkluzivnijim prostorom u
kojem svi mogu uZivati.

Zapamti, kako bismo bili sigurni i imali
pozitivna online iskustva, moramo biti
oprezni, odgovorni i postovati jedni
druge. Ako se drzimo ovih smjernica i
trazimo pomoé kad i ako nam zatreba,
mozemo sigurnije upravljati online
interakcijama i vi$e uZivati u digitalnom
svijetu.




Kada trolanje
prijede
granice osoBmA

ll

~

“U vrijeme online nastave, neki su ucenici iz mog razreda
poceli snimati screenshotove mog lica i rugati mi se u
razrednom chatu. Zamolio sam ih da prestanu, ali njihov
odgovor bio je da se samo sale, da je to sve samo zabava.
Ali meni nije bilo zabavno. Svaki put kad bi se pojavila nova
fotosopirana verzija mog lica, okrenuo bi mi se Zeludac.

Naglo su se ukljucili i drugi ljudi, praveci memeove, ak i
laZne profile o meni s fotosopiranim slikama. Sirili su te
fotografije i na drugim aplikacijama.

Vise nisam htio koristiti kameru na online nastavi i zbog
toga su nastali problemi s profesorom. Ali jednostavno im
nisam htio dati priliku da me ponovo slikaju. Naposljetku
sam rekao svojim roditeljima, oni su o tome razgovarali s
profesorom i odrZali smo sastanak u razredu. Izgleda da su i
drugi razredi imali slicne probleme” - Tom, 17 godina
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Izrada zabavnog sadrzaja veliki je dio
internetskog iskustva, ali nikada ne bi
trebao biti na raéun nekog drugog. Prije
nego Sto nesto objavimo o drugoj osobi,
uvijek bismo trebali razmisliti o tome kako
bi se oni mogli osjeéati. Neki oblici online
uznemiravanja (npr. izrada laZnih profila)
mogu biti razlog za kaznenu prijavu.

Kada naidemo na cyberbullying na internetu,
trebali bismo slijediti ovih pet jednostavnih
koraka:

Screenshot-aj sadrzaj tako da kasnije imas
dokaz o incidentu.

Ne odgovaraj osobama koje te uznemiravaju.
Zele paznju i reakciju. Nemoj im je dati.

Blokiraj osobu koja vrsi cyberbullying.

Razgovaraj o tome s odraslom osobom kojoj
vjerujes. To moze biti ¢lan obitelji, nastavnik,
socijalni radnik ili pouzdana organizacija...

S W N -

Prijavi incident. Na aplikaciji/web stranici i
policiji, ako je potrebno.

Ut

Ako si Zrtva cyberbullying-a, vrlo
je vaZno potraziti pomoé. Ne samo
od roditelja i prijatelja, veéi od
organizacija koje mogu pruziti
podrsku.
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KRITICKO
MISLJENJE
ONLINE

U digitalnom dobu, izuzetno je vazno online informacijama
pristupiti kriti¢ki. Nije sve na $to naides$ online istinito i/ili
pouzdano. Kriticki razmisljajuci, mozZes se bolje snadi u online
svijetu i zastititi se od razli¢itih zamki i prijevara. Zapitaj se:

EVALUIRAJ SADRZAJ:

Tko ti daje informaciju?

Uzmi u obzir vjerodostojnost i ugled izvora. Je li
to poznata i ugledna web stranica, organizacija
ili pojedinac? Postoje li znakovi pristranosti ili
skrivenih motiva?

Potrazi potkrepljuju¢e dokaze ili reference koje
podupiru iznesene tvrdnje. Mogu li se informacije
provjeriti putem drugih pouzdanih izvora?

o Postoje li potkrepljujuée €injenice ili dokazi?
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Koja je svrha ili namjera iza informacija?
Razmotri svrhu ili namjeru sadrzaja. Je li
namijenjen informiranju, zabavi, uvjeravanju ili
izazivanju odredene reakcije? Razumijevanje
temeljne svrhe moze nam pomodi da kriticnije
procijenimo informacije.

Kako se osjeéas zbog te informacije?
Razmisli o svojoj reakciji na informaciju.
Poziva li se informacija na tvoje emocije, a
ne na predstavljanje Cinjenica? Emocionalna
manipulacija moze biti znak pristranog ili
nepouzdanog sadrzaja.

Je li to stvarno moje uvjerenje?

Imaj na umu da virtualne zajednice mogu utjecati
na nase stavove. Djeluju kao jeka, jacajudi nase
predrasude i laZne pretpostavke o svijetu.
Odrazava li ovaj online stav tvoje odnose i
iskustva IRL? Osporava li sadrzaj koji vidis na
internetu tvoj svjetonazor ili ga samo potvrduje?

Je li ovaj sadrzaj generiran umjetnom
inteligencijom?

Al postaje jako dobar u stvaranju uvjerljivog
sadrZaja (teksta, govora, fotografija i videa).
Uvijek provjeri je li navedeno da je sadrzaj
generiran umjetnom inteligencijom ili izmijenjen
bilo kojom vrstom filtera. Ima li ikakvih znakova
automatiziranog generiranja teksta, poput
neuobicajenih konstrukcija ili pogresaka? Ima

li sadrzaj izvore? Provjeri autora/icu sadrzaja i
njegove/njezine ostale sadrzaje.
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EVALUIRAJ ODNOSE

Poznajes li osobu koja te kontaktira?

Prije uspostavljanja povjerenja ili upustanja u
razgovore s nekim online, razmisli jeste li na neki
nacin povezani i poznajes li tu osobu u stvarnom
zivotu. Budi oprezan / oprezna u interakciji sa
strancima ili osobama koje ne poznajes.

Zasto mislis da im mozes vjerovati?

Razmisli o razlozima iz kojih imas povjerenja u
osobe koje ti se obracaju putem interneta. Imas
li prijasnjih pozitivnih iskustava s njima? Daju li
vjerodostojne informacije ili dokaze koji podupiru
njihovu pouzdanost? Nikada sa sigurnoscu ne
znas tko je s druge strane ekrana!

Koja je svrha vase interakcije?

Razmisli o namjerama i ciljevima online
interakcije. Trazis li informacije, sudjelujes li u
profesionalnoj razmjeni ili uspostavljas osobni
odnos? Razumijevanje svrhe interakcije moze ti
pomoci da procijenis prikladnost i potencijalne
rizike povezane s tom interakcijom.

Kako se osjeéas zbog te komunikacije?
Obrati pozornost na svoje emocije i instinkte
kada se upustas u online komunikaciju. Osjeéas

li se ugodno, postovano i sigurno? Alternativno,
osjecas li se nelagodno, izmanipulirano ili pod
pritiskom? Vjeruj svojoj intuiciji i budi oprezan /
oprezna ako ti nesto smeta ili izaziva zabrinutost.

Razgovaram li uopée s osobom?

Al chatbotovi postali su jako dobri u oponasanju
ljudskih interakcija. Obrati paznju na znakove
kao sto su neprirodni odgovori, obrasci koji se
ponavljaju ili preveliki broj poruka u kratkom
vremenskom okviru. Al chatbotovi takoder ¢e
imati problema s odgovaranjem na jednostavna
logicna pitanja ili igranjem logickih igara poput
Saha. Budi oprezan / oprezna ako te pocnu traziti
osobne informacije ili slike ili te pokusaju navesti
da trosis / saljes novac.
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TIJEKOM SCROLLANJA
POSEBNO OBRATI
PAZNJU NA:

LAZNE INFORMACIJE:

Cuvaj se laznih informacija i glasina na internetu. Uvijek provjeri
informaciju pomo¢u nekog vjerodostojnog izvora prije nego u nju
povjerujes ili ju podijelis. Kad su to¢ne informacije u pitanju, vjeruj

samo renomiranim medijskim ku¢ama ili sluzbenim web stranicama.
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“CATFISHING>:

»Catfishing« je stvaranje laZznog internetskog identiteta za prevaru
drugih. Budi oprezan / oprezna s internetskim poznanicima, osobito
ako izbjegavaju sastajanje ili daju nedosljedne podatke. Upotrijebi
kriticko razmisljanje kako bi uocio/la upozorenja i zastitio/la se od
prijevara i emocionalnih povreda.

PRIJEVARE:

Uobicajene su online prijevare, ukljucujuéi phishing emailove, lazne
web stranice i obmanjujuée ponude. Budi oprezan / oprezna s
nezeljenim zahtjevima za osobnim podacima ili obeéanjima koja su
previse dobra da bi bila istinita. PaZljivo dijeli osjetljive podatke i
pazljivo obavljaj financijske transakcije. Uvijek provjeri legitimnost
organizacija ili pojedinaca na mrezi.
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Dijeljenje
ints 1) OSOBNA
||1tm1|1|_ gaen
sadrzaja?

“Pocela sam se dopisivati s deckom iz starijeg razreda. Nasi
razgovori postajali su sve intimniji i u nekom smo trenutku
razmijenili gole slike. To je bila greska. Ton razgovora se odmah
promijenio i poceo je traZiti jos mojih golih fotografija.

Kad mu ih nisam poslala, zaprijetio mi je da ¢e moju prvu
fotografiju poslati svim mojim prijateljima i prijateljicama iz
razreda. Molila sam ga da to ne napravi, ali svejedno je to
napravio. Poslao je sliku u grupni chat naseg razreda.

Fotografije su postale viralne. Sljedeéi dan nisam htjela i¢i u
skolu. Pravila sam se da sam bolesna kako moji roditelji ne bi
pomislili da nesto nije u redu, ali su vrlo brzo saznali iz skole
jer je cijeli moj razred pri¢ao o tome, a izgleda da se fotografija
prosirila i na druge razrede.

Roditelji su mi nakon toga oduzeli mobitel na 6 mjeseci. Nikada
vise neéu poslati takvu fotku.” - Anna, 16 godina
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Neke se radnje na internetu mogu
isprva &initi bezazlene, ali kasnije mogu
imati dugotrajne posljedice. Mozemo
doéi u iskusenje da nesto posaljemo
osobi koja nam se svida, ali uvijek
postoji rizik da se izloZimo moguénosti
uznemiravanja i ucjene. Kad jednom
posaljemo intimne fotografije, gubimo
kontrolu nad njima i nikada ne mozemo
sa sigurnoséu znati gdje bi mogle
zavrsiti.

Nadalje, nikada nije u redu moliti ili
zahtijevati intimne fotografije od druge
osobe, a jos manje dijeliti te fotografije
s drugim ljudima. Pokusaj iznudivanja
intimnih fotografija od druge osobe,
njihovo Sirenje bez njenog pristanka

ili bez njenog znanja tesko je kazneno
djelo.
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VODI RACUNA
0 SUOJOJ
DIGITALNOJ
DOBROBITI

Postavi vremenska ograniéenjas
g Postavi dnevna ili tjedna ogranicenja za
provodenje vremena pred ekranom. Razliite
@ aplikacije mogu imati razlic¢ita ogranic¢enja. Pocni
s malim ograni¢enjima. Cak je i 30 minuta manje
dnevno, ve¢ znatno smanjenje. Pronadi ono $to ti
odgovara.

Koristi aplikacije za praéenje vremena koje
provodite za ekranom: Koristi aplikacije s
ugradenim mjerenjem vremena koristenja.
Vrijeme ispred ekrana moZze se brzo povedati
ako ne vodimo racuna.

Redovito se iskljuéuj:

Odredi vremenske periode kada nisi na mrezi ili
razdoblja ,digitalne detoksikacije” tijekom kojih se
odvajas od ekrana i bavis se drugim aktivnostima
poput ¢itanja, vjezbanja ili provodenja vremena

s dragim ljudima. To moze biti cijeli dan ili samo
dio. Ako to radis dok si, na primjer, na praznicima,
mozes vise uZivati u njima.
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Nabavi budilicu:

Ako cesto Zrtvujes svoj san zbog scrollanja po
internetu do kasno u no¢, dobra je ideja nabaviti
budilicu. Tako ne moras drzati mobitel pokraj
kreveta po nodi pa ti nece odvlaciti paznju kad je
vrijeme za spavanje.

Aktiviraj se:

Ne moramo uvijek ogranicavati svoju digitalnu
upotrebu kako bi je drzali pod kontrolom. Ponekad
je bolje poraditi na drugim podrucjima Zivota, kao
sto su hobiji ili igranje s kué¢nim ljubimcima, sto
omogucuje uravnoteZeniji stil Zivota.

Vodi raéuna o drustvenim mreZama:

Razmisli o svojem koristenju drustvenih mreza.
Prestani pratiti profile koji ne doprinose tvojem
zivotu i razmisli o utisavanju ili iskljucivanju
notifikacija kako te ne bi ometale.

Provjeri izvore:

Kada konzumiras online sadrzaj, posebno vijesti
i informacije, provjeri vjerodostojnost izvora.
Usporedi informacije iz vise pouzdanih izvora
prije nego sto ih prihvatis kao cinjenicu.

Prijavi sumnjivu aktivnost:

Ako naides na zlonamjeran ili Stetan sadrzaj
ili interakcije online, prijavi ih platformi ili
nadleznim organima.

Zastiti osobne podatke:

Budi oprezan/na kad je u pitanju dijeljenje
osobnih podataka na Internetu i dvaput
razmisli prije objavljivanja osjetljivih podataka
poput adrese, telefonskog broja ili financijskih
podataka. Politicko opredjeljenje, seksualna
orijentacija ili vjerska uvjerenja takoder mogu biti
osjetljivi osobni podaci.
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GDJE porq_nirr:
POMOC?

-

Internet ponekad moze biti poput Divljeg zapada, gdje ne znamo
sto je tocno, a Sto pogresno, koliko je vremena u redu provesti na
Internetu i je li dobra ideja razgovarati s nekim koga, u stvarnom

Zivotu, ne poznajemo. Ako se nades u situaciji u kojoj osjeéas da ti
je potrebna podrska, uvijek je dobro zamoliti roditelje, profesore

i prijatelje za pomo¢. Postoje i organizacije koje ti mogu pruziti
podrsku i struénu pomoé.

HRVATSKA: CRNA GORA:
www.csi.hr www.dzkotor.me
https.//uho.dkmk.hi/ www.skolskiportal.edu.me
www.medijskapismenost.hr www.gov.mescirt
www.djecamedija.org www.medijskapismenost.me
SLOVENIJA: ISRAEL:

www.retorno.org.il

www.logout.org
www.malkishua.org.il

BOSNA | HERCEGOVINA:

www.sigurnodijete.ba
www.rak.ba
INCLUSION AND
i SAFETY IN THE
~#**. | Sufinancira
*...* | Europska unija DIGITAL AGE

Finansirano sredstvima Evropske unije. Izneseni stavovi i misljenja

su stavovi i misljenja autora i ne moraju se podudarati sa stavovima i
misljenjima Evropske unije ili Evropske izvrsne agencije za obrazovanje
i kulturu (EACEA). Ni Evropska unija ni EACEA ne mogu se smatrati
odgovornima za njih.



